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Abstrakt 
Cílem mojí bakalářské práce je navrhnout bezpečné prostředí pro analýzu 
škodlivého softwaru. V teoretické části práce se věnuji základnímu dělení 
počítačových virů. Poté popisuji dva hlavní postupy při analyzování škodlivého 
softwaru, a to statickou a dynamickou analýzu. Popisuji, z jakého důvodu se 
používají a jaké nástroje spadají do těchto kategorií. Dále prezentuji svoji 
metodologii pro bezpečnou analýzu škodlivého softwaru. V praktické části práce 
se věnuji vytvoření analytického prostředí na platformách Windows 10 a Fedora. 
Používám jak grafické prostředí, tak i příkazový řádek k vytvoření virtuálních 
počítačů. Abych mohl analyzovat síťový provoz, vytvářím takzvaný „falešný 
internet“ s programem INetSim. V poslední části práce se věnuji ukázce analýzy 
vybraných druhů počítačových virů. Postupuji podle mnou popsané metodologie. 
Ke každé analýze píšu krátké shrnutí a výsledky. Na konci práce se zabývám 
možnou obranu před škodlivým softwarem.  
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The aim of my bachelor thesis is to design a safe environment for the analysis of 
malicious software. In the theoretical part of the work, I deal with the basic division 
of computer viruses. Next, I describe two main procedures for malware analysis, 
namely static and dynamic analysis. I describe why they are used and what tools 
fall into these categories. I also present my methodology for secure malware 
analysis. In the practical part of the work, I focus on creating an analytical 
environment on Windows 10 and Fedora platforms. I use a graphical environment 
and a command line to create virtual machines. For the analysis of network traffic, 
I create the so-called "Fake Internet" program with the INetSim program. In the 
last part of the work, I deal with a sample analysis of selected types of computer 
viruses. I follow the described methodology. For each analysis, I describe a brief 
summary and results. At the end of the work, I describe a possible defense 
against malicious software.  
Keywords 
malicious software, computer virus, analysis, ransomware, trojan, static analysis, 
dynamic analysis, virtual environment 
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Se slovy hacker, virus se dneska potkáme na každém rohu, jsou nedílnou 
součástí našich každodenních životů a můžou mít dopad i na náš budoucí život. 
Ač si mnoho lidí neuvědomuje závažnost kyberkriminality a škody napáchané 
ilegální činností, přesto si myslím, že hlavně díky mladším generacím se 
povědomí o této hrozbě zvyšuje. Hackerem se dnes může stát prakticky každý, 
jelikož jsou dostupné kurzy, které vám umožní vzdělání v pronikání do špatně 
zabezpečených zařízení i přesto, že nejsou zaměřené na lidi, co chtějí porušovat 
zákon, ale naopak pomáhat lidem a firmám k obraně proti nim.  
V první polovině práce, bych rád čtenáře seznámil se základní 
terminologií, představil mu některé skupiny škodlivého kódu. Bude se jednat 
konkrétně o spyware, adware a trojského koně. Důvodem, proč jsem si vybral 
právě tuto skupinu je jeho ohromné rozšíření po světě, mnohdy nepozorované 
provádění nechtěné činnosti na počítači oběti, jako odcizení citlivých dokumentů, 
zaznamenávání hesel a zobrazování nechtěných reklam. Také díky schopnosti 
umožnění šířit další malware buď na tento počítač nebo dále po síti.  
Mým cílem je ukázal přípravu bezpečného prostředí pro jeho analýzu. Jak 
pro platformu Windows 10, tak i pro distribuci linuxu Fedoru. Budu se hlavně 
věnovat práci s příkazy, v rámci powershellu a bashe. Dále ukážu některé 
analytické programy, které budu později využívat.  
Pro lidi, co by si s malwarem chtěli hrát a zlepšovat se v jeho analýze  
a porozumění tomu, jak funguje a co mohlo vést tvůrce k vytvoření právě takové 
malwaru. popíšu také, co by si začátečník v tomto oboru měl uvědomit a připravit, 
než si stáhne náhodný virus z internetu a infikuje si počítač.  
 Dále bych poté poukázal na malware, který představuje aktuální 
nebezpečí. Doložil bych svoje tvrzení na datech ze světa ve formě grafů a 
tabulek.  
 V závěrečné části práce předvedu mnou navržené bezpečné prostředí. 
Ukážu, jak pracovat s programy, které jsem na začátku představil. Uvedu 
možnou obranu proti analyzovaným hrozbám.  
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1 Základní pojmy 
Škodlivý software (malware) je takový program, který má za úkol poškodit nebo 
narušit virtuální prostor oběti. Dokáže se šíři a napadat systémy v počítači nebo 
jiné počítače nepozorovaně, bez vědomí majitele. V dnešní době je používání 
škodlivého softwaru velice populární, a můžeme ho najít prakticky v každém 
elektronickém zařízení co má alespoň malou výpočetní kapacitu například: 
všechny počítače, chytré telefony, ale i chytré spotřebiče, zdravotní zařízení, 
routery. Díky jednoduchému přístupu k informacím, pomocí internetového 
prostředí, můžeme najít škodlivý software během několika okamžiků. Stačí pouze 
vědět co hledat. Tím pádem používat škodlivý software dokáže dneska už i malé 
dítě, jelikož si stačí stáhnout už předem vytvořený kód a jenom ho použít. Dalším 
velikým problém je, že mnoho lidí nevěnuje mnoho času a prostředků 
zabezpečení svých zařízení. Toto je hlavně problém u firem, které často používají 
zastaralé již nepodporované operační systémy nebo programy, protože jsou 
zvyklí pracovat s tím jedním prostředkem, popřípadě nechtějí investovat 
prostředky na aktualizaci [1]. 
1.1 Hacker vs cracker 
Jako první si musíme rozdělit a ujasnit rozdíly mezi tím co znamená hacker  
a cracker, jelikož se často tyto dva pojmy zaměňují.  Pokud dneska člověk řekne 
slovo hacker, tak si každý představí programátora, co se snaží působit škodu, 
převážně prostřednictvím internetu, aby se obohatil na úkor druhých[2]. 
RFC 1392: Internet Users' Glossary definuje slovo "hacker" jako:  
„A person who delights in having an intimate understanding of the internal 
workings of a system, computers and computer networks in particular“ 
(Jirovský 2007). 
Což volně přeloženo znamená: „Osoba, která si libuje v prozkoumávání 
systémů a jeho funkcí do úplného detailu, zejména počítačů a počítačových sítí.“ 
Už od prvního pohledu na tuto citaci si můžeme všimnout, že zde není řečeno nic 
o působení nějaké škody nebo nelegální pronikání do cizích počítačových 
systémů.  
RFC 1392: Internet Users' Glossary definuje slovo "cracker" jako: 
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„A cracker is an individual who attempts to access computer systems 
without authorization. These individuals are often malicious, as opposed to 
hackers, and have many means at their disposal for breaking into a system“ 
(Jirovský 2007). 
Pokud bych i tuto definici měl volně přeložit: „Cracker je osoba co se snaží 
získat neoprávněný přístup do počítačového systému.“ Tyto jedinci jsou často 
nebezpeční na rozdíl od hackerů a mají k dispozici mnoho prostředků pro 
proniknutí do systému. Abych shrnul tyto dvě definice, hacker nemusí nutně být 
člověk snažící se nelegálně pronikat do počítačových systémů. V dnešní době 
hackery rozlišujeme do tří skupin.  
První skupinou jsou takzvaní „black hat hackers“, o nich můžeme mluvit 
jako o „crackerech“ právě pro to, že jejich hlavní motivací je finanční zisk nebo 
osobní prospěch[3].  
Na druhou stranu „white hat hackres“, zmámí také jako „ethical hackers,“ 
jsou to lidé, co pracují buď jako zaměstnanci pro firmy nebo pracují jako 
kontraktoři, kteří se snaží cíleně napadat počítačové sítě jejich zákazníků ve 
snaze najít a nahlásit nedostatky v zabezpečení počítačových sítí. Používají 
stejné prostředky jako black hat hackers, dělají to však s vědomím zákazníka, 
tudíž se nejedná o nelegální činnost. Ohledně vzdělávání v této oblasti je možné 
chodit na kurzy nebo pokud v tom jsou opravdu dobří, můžou se pokusit udělat 
certifikáty, jako například: CEH (Certified ethnical hacker) [3]. 
Do třetice tu máme hackery, kteří hledají slabiny v zabezpečení, ale dělají 
to bez povolení a s vidinou zisku, ale na rozdíl od „black hat hackerů“ dávají 
možnost firmám za úplatu na dané problémy ukázat, popřípadě je rovnou vyřešit. 
Na druhou stranu, pokud nedostanou to, co chtějí, tak neváhají dané nedostatky 
v zabezpečení prodat za nejvyšší nabídku na „dark webu“ nebo použít k vlastním 
cílům. Tato skupina lidí zvaní „grey hat hackers“ žije na hraně zákona [2][3]. 
1.2 Prostředí pro analýzu škodlivého kódu 
Jednou z prvních věcí, které by se člověk, věnující se analýze škodlivého kódu, 
měl věnovat je virtuální prostředí. Jedním typem, který se využívá nejvíce pro 
analýzu je takzvaný sandbox. Jelikož je to nezbytné z hlediska bezpečnosti  
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a omezení šíření malwaru. K vytvoření virtuálního prostředí můžeme použít jeden 
z mnoha nástrojů například: KVM, Virt, VM-Vare, Virtual Box. Virtualizaci lze 
provádět na různých úrovní, od virtuálního stroje, přes jednotlivé komponenty po 
software. Virtualizace umožní přistupovat ke zdrojům (hardware), jiným 
způsobem, než je fyzické propojení. Tím pádem, ho můžeme upravit, tak aby 
programy běžící uvnitř nemohly zasahovat do hostitelského počítače. V dnešní 
době můžeme používat jakýkoliv operační systém například: Windows, distribuce 
linuxů (Fedora, Debian), MacOs, ale i mobilní operační systémy jako: IOS, 





2 Škodlivý software 
V této kapitole práce, přiblížím pár základních typů škodlivého kódu, jako jsou: 
Počítačový červy, Adware, Spyware, Ransomware, Trojský kůň, Rootkyt. 
Vysvětlím jejich základní funkci, uvedu jejich příklad.  
2.1 Počítačový červy 
Základní charakteristikou počítačového červa je jeho sebe-replikační schopnost. 
Snaží se rozšiřovat a napadat zařízení přes počítačovou síť. První červy byly 
vytvořeny již v 70. letech 20. století. Mezi lety 1979-1981 výzkumníci z Xerox 
PARC experimentovaly s červy, za účelem šíření se mezi jednotlivými zařízeními 
a provádění užitečných operací. První červy nebyly nazvány viry, protože lidé se 
domývali, že nejsou vytvořené za účelem škodit. Jenže záměry, se kterým červy 
jsou vytvořené, a efekt jaký mají na systém, jsou značně rozličné, tudíž i červ 
může spadat pod označení virus. Ve státě Liusiane v USA se stala objetí 
internetová společnost WebTV, která byla napadena počítačovým červem od 
neznámého útočníka. WebTV poskytoval internet skrze televizní spojení. Po 
infikování červem, zařízení u zákazníků přednastavilo číslo k internetovému 
připojení na 911´, což je linka nouzového volání. Kvůli tomuto napadení bylo 
způsobeno veliké množství planých poplachů [4]. 
2.2 Adware 
Software, jehož jediným účelem je zobrazovat nechtěné reklamy na napadeném 
počítači. Je zde více způsobů, jakým adware zobrazuje reklamy, například: 
vyskakující panely v prohlížeči, otevírající se okna prohlížeče s reklamou, změní 
domovskou stránku prohlížeče za reklamní stránku. Jak si můžeme všimnout 
v obrázku 1, okna s reklamami se zde zobrazují skoro na celé ploše monitoru  
a ruší tak zážitek z prohlížení internetu. Adware se nejčastěji šíří s volně 
stažitelným softwarem, klamavými stahovacími klienty a instalátory. První adwary 
začaly působit už v 90. letech 20 století, kdy byly ještě považovány za spyware. 
Největší rozšíření zažil adware mezi lety 2005-2008, kdy začal být monitorován 




Obr. 2.1: Napadený počítač adwarem zobrazuje v prohlížeči Internet Explorer nechtěná reklamní okna. 
2.3  Spyware 
Slovo spyware poprvé použila společnost Zone Labs v roce 1999, kdy byl 
význam spojen s počítačovým softwarem. Do té doby byl spojován 
s monitorovací a špionážní technikou. Steve Gibson, vývojář ve společnosti 
OptOut, popsal spyware jako “Any software that employs a user’s Internet 
connection in the background (the so-called ‘backchannel’) without their 
knowledge or explicit permission.”   
Hlavním účelem spywaru je sledovat, zaznamenávat a odesílat celkové 
dění na napadeném zařízení. Dělí se na 4 typy: adware, trojské koně, software 
pro zaznamenávaní cookies a monitorování zařízení.  Pro spyware je 
nejdůležitější, aby zůstal nedetekovaný a mohl tak vykonávat svoji činnost. 
Většinou nemá sebe replikační schopnost, takže se nešíří sám na rozdíl od viru 
a červů. Místo toho se šíří buď s volně stažitelným softwarem nebo skrze 
využívání slabin v zabezpečení softwaru. Nejběžnějším typem, jsou takzvané 
„keylogery,“ které zaznamenávají především údery na klávesnici [5]. 
2.4 Ransomvare 
Termín vznikl spojením dvou anglických slov ransom a software, což doslovně 
přeloženo znamená „program požadující výkupné.“ Tento překlad je však hodně 
nepraktický, a proto se využívá anglického slova. První útok definovatelný jako 
napadení počítačů ransomwarem se odehrál v roce 1989 a zasáhl skoro všechny 
vyspělé země. Přenašečem počítačového viru se staly pěti-palcové diskety, které 
byly rozesílané z Londýna. Poštovní adresy byly podvodně vylákány z vydavatelů 
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technicky zaměřených časopisů. Disketa obsahovala dotazník s otázkami 
zaměřenými na nemoc AIDS. Po spuštění dotazníku ransomware zašifroval 
všechny názvy souborů a tím vyřadil napadený počítač. Pro získání klíče oběti 
museli zaplatit 189 dolarů a zaslat je na účet vedený v Panamě.  
 Ransomware nemá schopnost sám se rozšiřovat. Pro napadení počítače 
musí využít jiného počítačového viru nebo musí spoléhat na to, že uživatel si ho 
sám stáhne. Třeba prostřednictví emailu nebo infikovaného programu. Po 
úspěšném infikování cílového počítače, ransomware může začít pracovat 
okamžitě, nebo může čekat na povel ke spuštění. Útok není okamžitý, zašifrování 
dat, obzvláště pokud se jedná o větší množství dat, trvá nějakou dobu. Po 
zašifrování dat se na monitoru zobrazí upozornění 0 napadení a je žádáno 
výkupné. Typ zobrazované správy záleží na druhu ransomwaru, může to být 
všechno od domnělé pokuty přes poplatek za odstranění počítačového viru až po 
žádost o výkupné. Výkupné je placeno na zahraniční účet, ale v posledních letech 
se rozšířila platba prostřednictvím kryptoměn, díky jejich obtížnému nalezení 
vlastníka.  Po zaplacení útočníci zašlou heslo k dešifrování souborů, a tak 
možnému opětovnému použití počítače bez ztráty uživatelských dat[6]. 
2.5 Trojský kůň 
Útok pojmenovaný podle legendární zrady Řeků na Trojanech, který se snaží 
vypadat jako užitečný software. Převážně nejde o komplikovaný vir, nemá 
schopnost sebe-replikace. Jedním z prvních virů spadajících do této kategorie se 
jmenuje EGABTR. Největší rozsah měl na přelomu let 1980–1990. Jeho cílem 
bylo mazat soubory FAT (file allocation tables) na pevném disku. Po smazání dat 
se uživateli zobrazil nápis „Arf! Arf! Got you!" Za zmínku stojí 4 druhy [7]: 
2.5.1 Downloader  
Funkce, jak už napovídá jeho jméno, je stahovat další škodlivý software do 
zasaženého počítače. Většinou se jedná o složitější formy škodlivého softwaru, 
jako například: adware nebo spyware. Je šířen převážně pomocí e-mailu, díky 
jeho jednoduchosti a nulové nebezpečnosti kódu anti-malwarové programy mají 




2.5.2 Backdoor  
Umožňuje cílovým softwarům vyhnout se zabezpečení na počítači. Nejčastěji jde 
o umožnění vzdáleného přístupu a poté získání kontroly nad daným zařízením. 
Ovládnutému zařízení se říká „zombie.“ V opačném případě lze programy 
počítané za trojské koně použít ke vzdálenému přístupu a administraci. Jeno 
příkladem může být Remote Access Trojan zkráceně RAT, slouží k monitorování 
a ovládání vzdáleného zařízení.  
2.5.3 Password-stealing trojan 
Hlavním cílem je snaha odcizit hesla, a to buď přímo ze souborů na napadeném 
počítači nebo využitím keyloggeru. Získaná data jsou následně odeslána buď 
formou e-mailu na útočníkovu adresu nebo odeslána skrze IRC (Internet Relay 
Chat) [8]. 
2.5.4 Proxy trojan 
Umožňuje napadený počítač proměnit v podstatě v proxy server. Nejčastěji je 
používán k rozšiřování spamových a podvodných e-mailů při zachování útočníka 
skrytého.  
2.6 Rootkyt 
Vyvinul se z jednoduchého souboru nástrojů známí jako „Rootaccess“, který 
umožňoval přístup k zařízení UNIX na úrovní administrátora.  Obsahoval nástroje 
jako: „ps, netstat, ls, and passwd,“ které se běžně používají pro správu 
operačního systému a přístupu k síti. Jenže tyto nástroje začali používat hackeři 
k maskování stop, které zanechali v napadeném systému. Po čase se napadení 
nevyhnul ani operační systém Windows, název však zůstal stejný rootkyt.  
Můžeme je dělit do kategorií podle vrstvy v zařízení na které fungují [9]. 
2.6.1 Uživatelský rootkit 
 Snaží se napadat nejnižší stupeň oprávnění operačních systémů. Snaží se 
měnit běžící programy za pomoci hákování („hooking“), tedy snaží se zaměnit 
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výstupy volání funkcí uživatele. Útok se odehrává v paměti počítače, se kterými 
pracuje procesor. Napadány jsou soubory s příponami .exe, .obj a .dll. 
2.6.2 Rootkity modulu jádra 
Fungují jako modul operačního systému a využívají tak nejvyšší oprávnění. 
Napadení jádra je velice lukrativní pro útočníky, jelikož jsou schopni zasahovat 
do celého dění v daném systému. Spadají zde 3 základní typy útoku: Hákování 
System Service Table (SST hooking), Manipulace tabulky popisující přerušení 
(Interupt Description Table manipulation), Přímá manipulace s objekty jádra 
(Direct Kernel Object manipulation) [10].  
2.6.3 Hardwarový rootkit 
Virus se ukrývá a napadá samotné komponenty v počítači, respektive jejich 
firmware. Tímto útokem lze napadnou třeba BIOS počítače nebo měnit mikro kód 
počítače. Detekce je velice náročná někdy skoro nemožná. Jelikož dochází 
k napadání firmwaru, který běží na nižší úrovni než operační systém, dále výrobci 
jednotlivých komponent nezveřejňují nástroje nebo zdrojové kódy. Samotné 
programování takové viru vyžaduje značnou míru zkušeností a zdrojů.  
2.6.4 Rootkity řízeného kódu 
Nejnovější skupina rootkitů, zatím se v praxi moc nevyskytuje. Pracuje na úrovni 
uživatelského právnění.  Cílem je napadat virtualizované prostředí nebo běhové 
prostředí. Týká se to programovacích jazyků, třeba C#, Java nebo Python. 
Rootkit napadá knihovny jednotlivých jazyků buď jako zdrojový kód nebo 
předkompilovaný bytecode. Díky špatné mnohdy neexistující optimalizaci 
bytecode, tak se je možné jej převést zpět do zdrojového kódu. Díky tomu útočník 
může zasahovat do knihoven a měnit jejich funkčnost. Neexistují nástroje na 
odhalení, většinou jsou cílem vysoce výkonné počítače. Úroveň virtualizace je 





3 Analýza škodlivého softwaru 
Jak už název napovídá, v této kapitole si povíme něco analýze škodlivého kódu, 
proč se jí věnujeme a jaké máme druhy. Analýza je proces, při kterém získáváme 
znalosti o určité věci. Důvod, proč analyzujeme škodlivý kód je abychom získali 
informace o jeho fungování, popřípadě se snažíme odhalit jeho záměr. Při 
analýze se snažíme škodlivý kód zkoumat co nejvíce dopodrobna, zjistit co 
jednotlivé komponenty dělají, jestli posílá nějaká data přes síť. Po provedení 
analýzy můžeme navrhnou vhodná protiopatření, tak aby už k napadení nemohlo 
dojít. Popřípadě navrhneme postup při likvidaci malwaru z napadeného počítače. 
 V dnešní době je kladen veliký důraz na bezpečnost virtuálních dat, 
zároveň se zvyšují rozpočty firem na boj s kyberzločinem. Jak tento graf ze studie 
(Obr. 3.1): „COST OF CYBER CRIME STUDY 2017“ [11] ukazuje, tak mezi roky 
2013 a 2017 došlo k nárůstu peněz, které byly investovány do boje 
s kyberzločinem vzrostl o 62 %. 
 
Obr. 3.1: Graf ukazující nárůst peněz vynaložených na boj s kyberzločinem mezi roky 2013-2017 
 Ještě bych tu rád ukázal jeden graf (Obr. 3.2), a to je průměrná roční cena, 






































Globální náklady na boj s kyberzločinem 





Obr. 3.2: Průměrné roční náklady spojené s kyberútoky 
 V knize Practical Malware Analysis [12], autoři popisují tři pravidla, jak 
postupovat při analýze škodlivého kódu: 
1. Snažit se najít klíčové funkce a podstatné vlastnosti. Nevěnovat se 
přílišným detailům, jelikož pokud by se jednalo o komplexnější  
a rozsáhlejší malware, tak by nám to zabralo příliš mnoho času. Udělat si 
celkový obrázek o chování a cíli malwaru. 
2. Nepoužít furt jen jeden postup a jeden nástroj. V dnešní době je 
přístupných nesmírné množství nástrojů, mnoho návodů a postupů, jak při 
analýze škodlivého kódu postupovat. Když nám nejde dosáhnou úspěchu 
za použití jednoho nástroje a nějaké metodiky, tak i když jiný nástroj má 
podobné funkce tak může přinést průlom. Zároveň pokud se zasekneme, 
tak než se snažit řešit problém stále stejným způsob, je dobré se na věc 
podívat s odstupem a zkusit zvážit jiný postup.  
3.  Analyzování škodlivého softwaru není jednoduchá práce. S novými 
způsoby obrany a analýzy se zároveň komplikují i malwary a naopak. Je 






































jelikož dokud oni nevytvoří malware tak většinou není způsob, jak se 
bránit. 
3.1 Statická analýza 
Statická analýza je ideálním základem pro získávání informací o malwaru. 
Využívá metody, které nevyžadují spuštění malwaru. Díky tomu, že nemusíme 
spouštět malware a vyhneme se tak nechtěnému přenosu malwaru na počítač 
nebo jeho úniku ze sandboxu, tak je považována za bezpečnější než dynamická 
analýza.  
  Proces statické analýzy má mnoho podob a způsobů jakými získávat 
informace od analyzování metadat až po zkoumání každé instrukce a rozluštění 
významu jednotlivých bloků programu. Malware prakticky ve všech případech je 
compilován, to převedení zdrojového kódu do binárního, například přípona .exe. 
Získávání informací z kompilovaného kódu je mnohem náročnější než ze 
zdrojového kódu.  
3.1.1 Fingerprinting 
Zabývá se problémem rozlišováním jednotlivých vzorků malwaru. Jelikož 
porovnávání podle jmen souborů je z hlediska množství typů nevhodné. 
K identifikaci se tedy používají řetězce znaků zvané také jako otisky nebo hashe. 
Hash je jednosměrná matematická funkce, která z jakkoliv dlouhých vstupních 
dat udělá stejně dlouhý výstup. Hashe se ukládají do tabulek nebo databází kde 
jsou k dispozici k porovnání. Nejčastěji se používají kryptografické hashovací 
funkce například MD5 (The Message-Digest Algorithm), SHA-1(Secure Hash 
Algorithm), SHA-256. Hashe MD5 a SHA-1 se jsou považovány za prolomené,  
a nebylo by vhodné nimi šifrovat žádná důležitá data [12]. 
V dnešní době jsou existují rozsáhlé databáze obsahují prakticky všechny 
známé malwary. Většinou jsou tyto databáze vedeny společnostmi, které se 
věnují zabezpečení elektronických zařízení jako: AVAST, ESET a mnoho 
dalších. Fingerprinting se také používá při dynamické analýze, kdy spuštěný 
malware mohl stáhnou další malware nebo se naklonoval. Kde umožní ověření, 
jestli jde o původní malware nebo jestli byl modifikován.  
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 Hlavní výhodou tradičních kryptografických hashovacích funkcí je 
náchylnost na změnu hashe, tedy pokud dojde jenom k malé úpravě malwaru tak 
se hash změní. Což není dobrý, pokud se snažíme uspořádat skupinu podobných 
malwarů, tak aby měli podobné hashe. S tímto problém nám mohou pomoct 
takzvané fuzzy hashe příklad: ssdeep, CTPH (není přesně fuzzy hash, ale 
algoritmus, ze které fuzzy has vychází). Hlavní rozdíl je ve vytvářením hashů, kdy 
fuzzy algoritmus generuje pro podobné vstupní řetězce podobné hashe. Díky 
tomu je můžeme porovnávat navzájem si podobný malware.  
Další skupinou užitečných hashů během analýzy malwaru je takzvaný 
imphash (import hash) [13]. Používá se k podepisování souborů PE (Portable 
Excutable), což je souborový formát pro spustitelné soubory .exe, dynamické 
knihovny .dll, a objektové soubory .obj. Imphash je výpis MD5 hashe ze všech 
knihoven, které PE soubor importuje. V mnoha případech byl používán 
k přesnému spojení souboru PE viděného v jednom prostředí na soubory PE 
v jiných prostředích i přestože obsah každého z těchto souborů PE byl jiný. 
Důvod proč se imphash používá je, že změna iphashe odvozeného artefaktu 
v PE souboru je nepravděpodobná, jelikož ke změnění artefaktů by se musel 
změnit zdrojový kód, překompilovat. Což je nákladný a zdlouhavý proces. 
Authentihash se používá k ověření autentičnosti daných částí PE souborů. 
Vypočítává se z PE hlavičky za pomoci SHA-256. Položky ve hlavičce jsou 
seřazeny v daném pořadí a vynechává se kontrolní součet.  
3.1.2 Antivirové skenery 
Před začátkem nějaké hlubší analýzy je dobré prvně nechat zkontrolovat daný 
malware již existujícím antivirovým skenerem [12]. Skener se pokusí porovnat 
hash malwaru s hashem v jeho databázi a následně zobrazí informaci, zde se 
jedná o škodlivý software nebo ne. Všechny antivirové skenery nemusí 
obsahovat stejnou databázi, takže v případě neúspěšné detekce u jednoho, 
může za to sát vyzkoušení jiného. Pokud se bude jednat o úplně nový či výrazně 
modifikovaný malware, tak ani i při použití více skenerů nemusí dojít k detekci. 
Dneska už existují služby, které na daném vzorku provedou automatickou 
kontrolu u mnoha různých skenerů, takže se s tím nemusíme dělat ručně. Zase 
jako předtím, po dokončení kontroly jsou zobrazeny výsledky. Které obsahují 
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mnoho užitečných informací, jako jméno malwaru, které bylo přiřazeno 
jednotlivými antivirovými programy, jaký tip malwaru obsahuje, a jakou hrozbu 
představuje. Viz obrázek (Obr. 3.3), kde můžeme vidět výsledky ze souboru 
Setup.exe, ve kterém jsou pravděpodobně schované nějaké hrozby. Když 
uživatel tento soubor zpustí, tak se jeho zařízení infikuje.  
 Jednou z online služeb je nástroj jménem VirusTotal [14]. Zde člověk 
může nahrát soubor, nebo zadat URL adresu zkoumaného souboru. Následně 
VirusTotal udělá hash z daného souboru. Následně hash porovná s databází 
hashů, kterou získávají od jednotlivých antivirových firem(více než 70). Dalšími 
podobnými službami jsou AVCaesar, Jotti’s malware scan, OPSWAT  
Metadefender Cloud. Všechny nabízejí podobnou funkčnost jediné, v čem se 
zásadně liší, je počet antivirových firem, které spolupracují s danou službou.    
 
Obr. 3.3: Ukázka provedeného skenu na stránce www.virustotal.com. 
 Používání nástrojů třetích firem může mít i nějaká úskalí. Když nahrajeme 
nějaký soubor na jejich stránku, tak nemůžeme zaručit, jestli daná stránka 
nezneužije soubor pro sebe. U malwaru cíleného na určitou firmu, nebo druh 
zařízení, nemůžeme vyloučit, že v kódu nejsou citlivé údaje o firmě nebo o 
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programu například: IP adresy, hesla, přihlašovací údaje. Aby člověk nemusel 
nahrávat přímo daný soubor, některé nástroje umožňují nahrát jen hash.   
3.2 Dynamická analýza 
Dynamická analýza je založená na aktivním zkoumání běžícího malwaru 
v nějakém sandboxovém prostředí, které statická analýza nutně nevyžadovala. 
O sandboxu se pobavíme v další kapitole. Po spuštění malwaru, za pomoci 
specializovaných nástrojů pozorujeme jeho chování na následně z něho můžeme 
vyvodit závěry například: jak dále postupovat, jakou hrozbu daný malware 
představuje, nebo jakým způsobem byl pozměněno sandboxové prostředí [15]. 
 Ohledně porovnávání změn, máme zde dvě možnosti. Zaprvé monitorovat 
změny v reálném čase, kdy sledujeme systémové volání (hook-based princip) 
nebo registrování oznámení (notification-basedprincip). Sledování změn nám, 
ale komplikuje běžná činnost systému a procesy vykonávané na pozadí nebo 
programy třetích stran. Pokud chceme tyto nechtěné změny odfiltrovat, tak je 
dobré si dopředu zjistit a pozorovat jaké tyto aplikace dělají změny. Potom 
můžeme bezpečně určit, které změny jsou způsobené malwarem a které 
obyčejnými programy [16].  
3.2.1 Hook-based nástroje 
Nástroje pracující na principu „hook,“ neboli uloží se do rozraní API buď 
v uživatelském nebo v režimu jádra. Funkce API jsou již na programované celky, 
skládající se z procedur, funkcí tříd, protokolů a knihoven. V grafice se třeba 
jedná o API OpenGL a DirectX. Následně potom zaznamenávají a ukazují změny 
probíhající v systému. Mezi jejich nevýhody spadá náročné programování  
a problémy s debugem. Příkladem těchto nástrojů je Process monitor, Hook 
analyzer a pymon.py.  
3.2.2 Difference-based nástroje 
Do češtiny je můžeme přeložit jako „instalační monitory.“ Jejich hlavní funkce 
pořízení takzvaného „snapshotu,“ neboli pořídí kopii nastavení systémů a registrů 
před a po spuštění nějakého programu. Poté porovnávají tyto dva záznamy  
